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1. INTRODUCCION

Este instructivo esta realizado con la idea de proveer una vista general de las opciones y funciones de los roles
disponibles dentro de la aplicacion correo electronico certificado, asi como el alcance de la misma.

Teniendo en cuenta todos los pasos previos dentro del ciclo, como la interfaz de correos y sus funciones
disponibles, el proceso de registro de usuarios y los campos requeridos para completar cada operacion.

2. ADMINISTRACION

2.1. Ingresar a CORREO
ELECTRONICO CERTIFICADO
1. Para iniciar el proceso de ingreso, se utilizan las credenciales de rol Administrador. El acceso a la
plataforma se realiza por medio del enlace.
2. Una vez haya cargado la pagina, podra visualizar un recuadro donde solicita ingresar las credenciales
de usuario:

7 Firm@emil

Login

I;h‘agen 1: Login Aplicativo Web
IMPORTANTE: Al momento de ingresar sus credenciales se deben respetar las mayusculas
y minusculas segln haya sido creado para su usuario/contrasefa.

3. Si las credenciales de usuario son correctas, al pulsar el botdn: Ingresar, la aplicacion le redirigira
hacia la vista de inicio obteniendo un resultado similar al siguiente:

72 Firm@email Q - ? A

Contguracién 18

Empresas 38 Usuarios 100 Bolsas
-

7
a - e - = -

Imagen 2: Pantalla principal

2.2. Acceso por primera vez al médulo de

CORREOQ ELECTRONICO CERTIFICADO

1. Inicialmente el sistema notifica a través del correo electronico registrado: la creacion de una nueva
cuenta de usuario para el ingreso a la plataforma, como se muestra en la siguiente imagen:
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Nueva cuenta de usuario. (Exemo) Pepelera = &

Cuenta GSE mailinggse@gse.com.cc a través de amazonses.com jue, 3 jun 11:38 (nace 4 dias) -
parami ~

Le damos la bienvenida

Estimado(a) Andrea Chaparro user Client:
Usted ha sido registrado en correo certificado de GSE, por lo tanto se ha generado una nueva cuenta para el acceso a nuestra plataforma. Recuerde los siguientes datos de acceso:

Usuario: andrea.chaparro@grupodigital.co
Contrasefia: JAAS}@cgd8vdo4OKR% JJ

Una vez ingrese a su cuenta, el sistema le solicitara cambiar su contrasefia

Imagen 3: Notificacion Correo electrénico
2. El usuario ingresa el nombre de usuario y contrasefia enviada al correo electrénico en las casillas
correspondientes. Al pulsar ingresar, el sistema visualiza una nueva pantalla de ingreso donde se debe
realizar el cambio de contrasefia como se muestra a continuacion:

ﬂ.e Firm@email
Cambiar Contrasefia

Usuario: andrea.chopormo@grupodigital.co

Imagen 4: Cambio de contrasefia
IMPORTANTE: Al momento de ingresar sus credenciales se deben respetar las mayusculas y
mindsculas, segun haya sido creado su usuario/password. No es lo mismo “COLOMBIA” que
“Colombia”).
Para la nueva contrasefia se debe tener en cuenta que minimo debe contener 10 caracteres, una
mayuscula, una mindscula, un ndmero y un caracter especial, en caso contrario, el sistema visualizara
un mensaje informativo como se muestra a continuacién: Formato de contrasefa incorrecta.
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5.3 Firm@email

Cambiar Contrasefia

Usuario: andrea chaparro@grupodigital.co

La contrasefia debe cumplir los siguientes condicianes.

» Minimo 8 caracteres
» Una letra moyuseula

o Una letra minuscula

* Unaletra numero

* Una corocter especial como 2=*7(-@.:+{)f

ERED

Imagen 5: Cambio de contrasefia- No cumple con los parametros

3. Si las credenciales de usuario son correctas, al pulsar “Cambiar”, en el panel superior derecho la
aplicacién retorna un mensaje “contrasefia cambiada exitosamente” y redirige al Login de la
plataforma como se muestra en la siguiente imagen:

@ Controsefia cambioda exits

7 Firm@email

Login

Imagen 6: Login Aplicativo Web
Al diligenciar usuario y contrasefia y pulsar sobre el boton “Ingresar”, el sistema permite el ingreso a
la pagina principal del aplicativo de Correo Electrénico Certificado.

4. El sistema notifica a través del correo electronico registrado un mensaje con asunto “Guia de la
plataforma” donde notifica que GSE requiere de su autorizacion para habilitar el servicio de correo
electrdnico certificado, como se muestra en la siguiente imagen:
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Guia de la plataforma. (B&ie) papelera x

Guia GSE mailinggse@gse com.co a través de amazonses com
parami ~

GESTION DE SEGURIDAD

ELECTRONICA

3jun 2021 11:38 (hace 4 dias) -

DE SE(
ELECTRONICA

Apreciado Suscriptor,

Dando cumplimiento a la ley 1581 de proteccion de datos personales, y la Declaracion de préacticas de certificacion, GSE S.A requiere su autorizacion para proceder con la habilitacién del servicio de correo

electrénico certificado, por lo cual es necesario tener en cuenta los siguientes pasos

1. Consultar en su cuenta de correo electrénico el mail con el siguiente asunto "Amazon Web Services — Email Address Verification™.

2. Activar la cuenta dando clic en el primer link que encontrara en el cuerpo del mensaje.

3. Regresa a la plataforma y disfruta del servicio de GSE M@IL.

Recuerda
En el vz un ik,  Esteposoes Estelink caduca en
dale clic obigotro pora acther 74 horas. do cli YA
certibcado

Imagen 7: Guia para verificar usuario
5. Para habilitar el nuevo usuario, al correo electrénico llega una nueva notificacion con el asunto
“Firm@email - Confirmacion de correo electrénico”, como se muestra a continuacion:

Firm@email - Confirmacién de correo electronico. (Edema

certemailgd@gmail.com a través de amazonses.com
parami +

Fp inglés ~ > espafiol ~  Traducir mensaje
® . .
ﬂﬁ Firm@email

Bienvenido a correo certificado de GSE

Para que su correo sea habilitado tiene que dar dlic en el siguiente enlace

Papelera X s B 2

mig, 2 jun 21:32 (hace 5 dias) -

Desactivar para: inglés x

hittos jil-verification us-east- 1 com/?Context=0051987944438X-Amz-Date=20210603T023232Z&Identity haparro? Igerithm=AWS 4-HMAC-SH, ity Type=EmailAddress&X-Am:;
SignedHeaders=hosf i i Credential=AKIAJR7UYJEPSGNMLXBA%2F20210603%2Fus-east-1%2Fses%2F awsd_request&0) ificati (-Amz-Signature=
554 c174b3b87f6c73172a047chaa158644481d4713500e7

If you did not request to verify this email address, please disregard this message. If you have any concems, please forward this message to the following email address along with your questions or comments.

Imagen 8: Confirmacién de correo electrénico
6. El usuario pulsa el enlace y el sistema lo verifica dirigiéndolo nuevamente al aplicativo de correo

certificado.

Imagen 9: Login correo electrdnico certificado.

Recordar contrasefia
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2.3. Restauracion de contrasefia en el

Médulo de CORREQ ELECTRONICO

En caso de olvido de contrasefia, el usuario debe ingresar a login y hacer clic en la opcion ¢olvidaste
tu contrasefa?

1.

Imagen 10: Enlace para recordar contrasefa

Al pulsar el enlace Recordar contrasefia, el sistema visualiza una nueva pantalla para que el usuario
ingrese el correo electronico donde seran enviadas las instrucciones para restaurar la contrasena.

7 Firm@emoil

Recordar contrasefia

Imagen 11: Mddulo recordar contrasefia.

2. Al pulsar la opcion “Enviar”, el sistema visualiza un mensaje informativo indicando Te enviaremos un
correo con la nueva contrasefia, tal como se muestra en la siguiente imagen:

@ Te envioremos un correo con la nueva contrasefa

Imagen 12: Mensaje para restablecer contrasefia

3. El usuario recibe un correo electrénico con las instrucciones de como restaurar la contrasena, tal
como se muestra en la siguiente imagen:
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Cuenta GSE certemailgd@gmail.com a través de amazonses.com 20:13 (nace 1 minute) Yy 4
parami ~

Recuperacion de contrasena

Usted ha solicitado una nueva contrasefia, por lo tanto se ha generado una nueva para el acceso a nuesta plataforma. Recuerde los siguientes datos:

Usuario: andrea.chaparro@grupodigital.co
Contrasefa: rjlyovdy

Una vez ingrese a su cuenta, el sistema le solicitara cambiar la contrasefia.

Imagen 13: Notificacion de correo para restablecer contrasefia

4. Una vez se ingrese, el usuario diligencia los campos con la contrasefia enviada en el correo, el sistema
visualiza una nueva pantalla de recuperacion de contrasena, tal como se muestra en la siguiente
imagen:

z.a Firm@email

Cambiar Contrasefia

Usuario: andrea.chaparro@grupodigital co

Imagen 14: Ventana - Recordar contrasefia

IMPORTANTE: Al momento de ingresar sus credenciales se deben respetar las mayusculas y
minusculas.
Una vez que se actualice la contrasefia, el usuario podra realizar el Login con la nueva contrasefia.

3. DASHBOARD

Inicialmente al pulsar Dashboard el sistema visualiza una pantalla con el acceso a los mddulos de
Empresas, Usuarios y Bolsas

q.zFinn@emuil Q
& Ermpresas Empresas 39 Usuarios 97 Bolsas 10
28 Vs = st & et & Nt

& Bolsas
<8 Roles

B Archivos enviados

Imagen 15: Menu principal- Dashboard
El usuario pulsa la opcién Empresas que se encuentra en el mddulo Dashboard.
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g.ﬂ Firm@email Q

(ot
B Empresas Empresas 39
44 Usuarios = Pt
& Boisas
29 Roles

B Acchivos enviados

Usuarios

28

97

Imagen 16: Dashboard- Empresas

Bolsas

10

ﬁ R

El sistema lo dirige directamente al mddulo que contiene las empresas creadas.

q'g Firm@email Q

22 Dashboard

N EMPRESA PRUEBAS Il
<& Usuarios

Alejondro Calderon
® Boisas

. Empresa pruebas nueva interfaz del oplicative
-8 Roles

Empresa Pruebas contader
& Archivos enviados
SosaS A
A% Permisos
LOTERIA DE BOGOTA

- -
28 Lista de supresion
Empresa pruebas 41
Superintendencia de Salud

Jurisdiccion Especial paralla Paz

EmpresavalidadorDos

Imagen 17:

El usuario pulsa la opcién Usuarios que se encuentra en el médulo Dashboard.

Ordenar w

Te
9001234568-9 3222051483
9002042728 3164128907
1515141255 +5145114554
125156540-0 13245851
483416918 313616687
899999270-1 3124818297
15415444-9 7452141
8600621874 3123955552
301140004-8 1231456
846548618 3133611656

Menu Principal- Empresas

andrea13 chaparro@gmail.com

alejondro colderon@ase.com

correopruebo@prueba.com

empresapruebosadr@yepmailcom

rick sonchez123@yopmail com

durley.romero@ioteriadebogata.com

odmkjfedj@mail.com

superargo@supersalud.gov.co

pruehosGSE@iep govco

lexab 10217 @accordmail net

1-10de39

s
'S

AAAAAAARAAA

A Firm@email Q

(8o
B Empresas Empresas 39
O i = N
A Bolsas
<8 Roles

B Archivos enviados

Usuarios

113

97

Imagen 18: Dashboard- Usuarios.

Bolsas

10

& ~—

El sistema lo dirige directamente al mddulo que contiene los usuarios creados.

E,:‘, Firm@email

Q

23 Dashboard

T Filtrar

Ordenar ~

1-10de 97

> ()

& Empresas
Andre Chagarro
suarios
R Boisas EMPRESA PRUEBAS I Andrea Chaparro
29 Roles EMPRESA PRUEBAS Il Andrea Stefania Chaparro
B Archivos enviados EMPRESA PRUEBAS I Stefania Monsalve
a0 p
srmisos EMPRESA PRUESAS IIl Andrea Chaparro
B§ Lista de supresion
645 Saciedad Colombia SA Verficodor Test
45 Saciedad Colombia SA verficador test
45 Saciedad Colombia SA Usuario Test
Alejondro Calderon Alejoncra Colderon

Empresa de prucbas

Camilo Andrés

Imagen 19: Mend Principal- Usuarios.

pinilla boconegra

ondreal9.chaparro@outiookes

anstchamon0519@hotmailcom

andrea.chaparmo@yopmail com

andreal9.chapartro@ychoo.com

andreachaparro@grupodigitalca

verificadord1@yopmail.com

correopruebaver@yopmail com

colmenatestl@gmail.com

alejondro.calderon@gse.co

notificaciones@infometrika.com

Soporte.

Cliente

x

Verificador

Cliente con subdominie

Administrodor Empresa

Verificador

Verificador

Cliente

Administrodor Empresa

Cliente

CR®CR® ¢ < K
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El usuario pulsa la opcidn Bolsas que se encuentra en el moédulo Dashboard.

7 Firm@email Q
# Emprosas Empresas 39 Usuarios 97 Bolsas 10
22 Usuarios = - 2 - & .

R Bolsas
28 Roles

B Archivos enviados

Imagen 20: Dashboard- Bolsas

El sistema lo dirige directamente al mddulo que contiene las bolsas creadas.

7 . .
gﬁ Firm@email Q
85 Dashboard Bolsas Bolsas asignadas
- .
& Empresas
‘ Q 1-10de 16 > @
.
aa Usuarios
Bolsa Cantidad Certificado Por consumo
1 v v
&9 Roles
Ilimitados v
& Acchivos enviados
10000600 v
40 permisos
2 v v
u= z
=8 Lista de supresién
bolsa limitados v
CODENSA QA 2 v v
testAsignar limitados v
11 v v
limitados v
v v

Imagen 21: Dashboard- Bolsas.

4. MI CUENTA

4.1. Editar mi Cuenta
1. Seingresa en la pestafia Mi cuenta ubicada en el panel superior derecho.

Mi cuenta

Cambiar contrasefia

() Cerrar sesién

Imagen 22: Opcién Mi Cuenta
2. La operacién anterior nos lleva al modulo de Editar mi cuenta, desde donde se podran realizar cambios
en los campos: Nombres y Apellidos; para guardar la modificacion, el usuario pulsa sobre el boton

“Guardar”.

Manual de Usuario: Correo Certificado — Guia Administrador 10
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Mi cuenta x

Nombres

Andrea

Apelidos

Chaparro

Imagen 23: Ventana — Editar mi cuenta
3. Posteriormente el sistema visualiza un mensaje que indica: “Datos de usuario actualizados

correctamente”.

z"‘, Firm@email Q

‘I & Datos de usuario actualizados correctamente

. Empresas 39 Usuarios 97 Bolsas 10
S = 28 [

Imagen 24: Mensaje — Datos actualizados correctamente

4.2. Cambiar Contrasefa
1. Seingresa en la pestafia Cambiar contrasefia ubicada en el panel superior derecho.

Mi cuenta

Cambiar contraseria

(1) Cerrar sesién

Imagen 25: Opcidén Cambiar contrasefa
2. La operacion anterior nos lleva al médulo de Cambiar contrasefia, desde donde se podra realizar el

cambio de contrasena.

Cambiar contrasefia x

La longitud de la contrasefia debe ser minimo de 8
caracteres. Recuerde que la controsefio no puede incluir
espacios y debe tener ol menos una letra mintiscula, uno
letra mayuscula, un nimero y un caracter especial

Manual de Usuario: Correo Certificado — Guia Administrador 11
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26: Ventana — Cambiar contrasefia

El usuario diligencia los campos solicitados, ingresando la contrasefia actual en el campo “Contrasefia

actual”, la nueva contrasefia en el campo “Nueva contrasefa” y confirmando la nueva contrasefa en

el campo “Confirmar contrasefia”. Seguidamente se pulsa sobre el boton “Cambiar”.

Contrasefio actual®
sssssasasas

Nueva controsefia®
eeeesssaen

Confirmar controsefia®
sesssssanas

La longitud de la contrasefia debe ser minimo de 8
corocteres. Recuerde que la contrasefia no puede incluir
espacios y debe tener al menos una letra mindscula, una
letra maytiscula, un ndmero y un caracter especial.

Imagen 27: Diligenciamiento de los campos

IMPORTANTE: Al ingresar la informacién en los campos “Nueva contrasefa” y “Repetir

contrasefia”, esta NO debe ser la misma del campo “Contrasefia actual”, ya que no se va a permitir

el cambio de contrasefa y debe cumplir con las politicas de la contrasefia respetando la longitud

minima de 8 caracteres, minimo una mayuscula, mindscula, nimero, caracter especial y no debe

contener espacios.

Seguidamente el sistema retorna al Login del aplicativo Correo Electrénico Certificado y visualiza el

mensaje que indica: “Contrasefia cambiada exitosamente”.

© Controseno combioda extosamente.

7 Firm@email

Login

Imagen 28: Mensaje informativo — Cambio de contrasefa.

4.3. Cerrar sesion

1. Seingresa en la pestafa “Cerrar sesidn” ubicada en el panel superior derecho.

Manual de Usuario: Correo Certificado — Guia Administrador
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Mi cuenta

Cambiar contrasena

() Cerrar sesién

Imagen 29: Opcion Cerrar sesion.

2. El sistema retorna un mensaje “Sesién finalizada exitosamente” y lo dirige al Login de la

plataforma.

7 Firm@email

Login

ImagenO: Sesion Finalizada.

@ Sesion finalizoda exitosomente

5. USUARIOS

Consultar usuarios

5.1.
1. Se debe ingresar en la pestafia “Usuarios” ubicada en la barra lateral izquierda.

- Empresas

L ] .
«= Usuarios

A Bolsas

Imagen 31: Menu principal — Opcién Usuarios

2. La operacion anterior nos lleva al médulo de Usuarios, desde donde se podran consultar los

usuarios que han sido creados. Dentro del listado podra visualizar el nombre de la empresa a la que

pertenece el usuario, nombre, apellido, correo, rol, estado de verificacion y si el usuario se

encuentra activo o inactivo.

Manual de Usuario: Correo Certificado — Guia Administrador
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Alejondro Calderon Alejondro Calderon

£ ™ o
[ Firm@email Q
Q Y Fitrar Ordenar - 1-100e97 ¢ 3 @
i Doshboard
- Empresa. Nombre Apelida Comeo Rol Verificacién Active
& Empresas
. 3 Andrea Chaparrs andreal chaparr@outiook s Sopor: [ ¢
22 Usuarios
& Bolsas EMPRESA PRUEBAS I Andrea Chaparro anstchamon0519@hotmail.com Client % [ ¢
a8 Roles EMPRESA PRUEBAS Il Andrea Stefania Chaparro verificads v ‘
& Archivos enviados EMPRESA PRUEBAS I Stefonia Vonsalve Cliente con subdor v [ ¢
a0 P
srmises EMPRESA PRUEBAS I Andrea Chaparr Empre v [ ¢
B§ Lista de supresién
645 Sociedod Colombia SA Verificador Test Verificadh @ [ ¢
645 Sociedad Colombio SA verificador rest Verificad @ [ ¢
645 Socizdod Colombio SA Test Clients v [ ¢
v [ ¢

Empresa de pruebas Camilo Andrés pinille bocanegra

Imagen 32: Pantalla - Usuarios

3. Para realizar la consulta de un usuario, el administrador ingresa en el campo de busqueda datos

tales como: Correo, nombres, apellidos, rol o empresa.

Q

Imagen 33: Campo de blisqueda

4. El sistema realiza la consulta y filtra el resultado por

coincidencias encontradas.

[ 7 ™. .
gg Firm@email Q
IQ EUFRESA PRUEBAS II] I T Fitrar
& Dashboard
Empresa Nombre: Apelido Comeo

& Empresas

i~ EMPRESA PRUEBAS I Andrea Chaparro
4 Usuarios

A Soieas EMPRESA PRUEBAS Il Andrea Stefania Chaporo

a8 Roles EMPRESA PRUEBAS Il Stefania Monsalve andrea19.chopartro@yahco.com
i MPRES ndrea aparro andrea chaparre@arupedigital.co

B Acchivos enviados EMPRESA PRUEBAS I And ch drea.ch @arupodigital,

-0 Permisos

Imagen 34: Resultado de la busqueda

5. Adicionalmente, el usuario pulsa la opcion filtrar.

Q

Imagen 35: Campo Filtrar

Ordenar
Rol

Cliente
Verficads
Cliente con sub

L« L L x

1-4ded

Ordenar =

llll§@

6. El sistema visualiza una pantalla donde permite filtrar los usuarios que pertenecen o no a una

empresa, los que se encuentran verificados, sin verificar o la verificacion ha sido fallida, ademas de

filtrar por Roles tales como: “cliente, cliente con subdominio, administrador de empresa y Soporte”.

Manual de Usuario: Correo Certificado — Guia Administrador
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+" Con empresa
Sin empresa

+" Verificado
Sin verificar
Fallido

Rol cliente
Rol cliente subdominio
+" Rol admin. empresa

Imagen 36: Opciones de Filtrado.

7. Al seleccionar las opciones de filtrado, el sistema muestra los resultados por coincidencias

." 3 ¢
Vs Firm@email Q
Q Y Fitrar Ordenar ~ 1-3de3 (+)
25 Dashboard N
Actvo
£ Empresas
. 5 EMPRESA PRUEBAS Il Andrea Chaparmo andrea.chaparro@arupodigital.co Administrador Empresa Vg ‘
22 Usuarios
B Bokas Gestién de Seguridod Electiénica Leonardo Sepulveda ivan Bgse.com Empresa v [
20 Roles 45 Sociedod Colombia SA Oscar andrés Barmagan Huertas auloppprueball@gmailcom Administrador Empresa v [

Imagen 37: Filtrado por las opciones “con empresa, verificado y Rol admin. empresa”.

8. Finalmente, también cuenta con el campo ordenar.

Imagen 38: Campo ordenar.
9. El sistema visualiza una pantalla donde permite ordenar los usuarios del “"Mas nuevo” al “Mas

antiguo” y de la A-Z o viceversa.

Mds nuevo
+ Mds antiguo

A-Z

Z-A

Imagen 39: Opciones de ordenar.

10. Al seleccionar una opcién de bulsqueda, el sistema muestra los resultados por coincidencias
encontradas.

Manual de Usuario: Correo Certificado — Guia Administrador 15
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." " o
ﬂy Firm@email Q
N
a T Fitror Ordenar - 1-104e10 Q/
i Dashboard
Empresa Nombre Apelido Coreo Rol Verificacién Adivo
2 Empresas
. Administrador Pruebas admin0124@mailinator.com Soporte [
22 Usuarios
a8 Roles Andrea Chaparre andreal9.chaparmo@outiook.es Soports ‘
& Archivos enviados Andres Mauricia Perez Rios aulappprueba8@gmailcom Soporte ‘
a® Permisos
Srad pitt Daniel Sosa bard0212@yopmailcom Soporte -
5 Lista de supresién
Esteban Gutierrez estebansantiogosoporte@yopmoilcom Soporte ‘
ey Hemandez jennyquesodaggrupodigtalcs Soporte -
MARIA CAMILA AVILASAENZ auloppprusba3@gmaicom soports [ ¢

Imagen 40: Ordenado a de A-Z.

5.2.Crear
Se debe ingresar en la pestaiia “Usuarios” ubicada en la barra lateral izquierda.

- Empresas

L ] -
«= Usuarios

R Bolsas

Imagen 41: Menu principal — Opcién Usuarios
Posteriormente se selecciona la opcién “Crear”, ubicada en el panel superior de derecho del listado de

usuarios.

1'3 Firm@emoil Q

. - e
& Dashboard

& Empresas

Activo

- ) Administrador Pruebas admin0124@mailinator com Soporte [ ¢
=& Usuarios

—

& Bolsas Adridn Moreno adrian012@mailinator.com Soporte

Imagen 42: Usuarios — Crear

La operacion anterior dirige al mddulo de “Crear Usuario”

Crear usuario X

Imagen 43: Formulario Crear Usuario

4. Para la creacién de un usuario se diligencia los campos del formulario mencionados a continuacion:
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Rol: El usuario selecciona alguna de las opciones desplegadas (Verificador, administrador,
soporte, administrador de empresas o cliente).

Administrador
Soporte

Administrador Empresa

Verificador

Imagen 44: Listado de Roles

Se ingresa los respectivos Nombres, Apellidos, correo electronico, se selecciona el tipo del
documento y se afade el nimero de documento.

e Empresa: Se debe seleccionar la empresa a la cual va a pertenecer el usuario a crear.

e Una vez diligenciado el formulario, el usuario pulsa el botdn Crear.

Crear usuario x
Rol’
Cliente

Nombre*

Andrea

Apellido
Chaparro

Correa*
andrea.chaparro@grupedigital.co

Taj; documenta ; No. documento
édula de ciudadania - 1053664943

Enpwe;né
EMPRESA PRUEBAS Ill

Imagen 45: Crear Usuario
5. Siel administrador desea crear un usuario con rol “verificador”, el sistema despliega una pantalla donde
en la parte inferior aparecen los usuarios disponibles de la empresa, de los cuales se selecciona alguno

y se pulsa en la flecha, esto con el fin de asignarlo, como se muestra en la siguiente imagen:

Empresa

EMPRESA PRUEBAS Il -
Usuarios asignados
E= 1 [E=

Q No se
encontraron
andrea.chaparro@grupodigi .
¢ grupec regwstros
undreulS.chupurItru@yuhou
anstchamon0519@hotmail ¢ ©
e

Imagen 46: Crear Usuario- Asignar Empresa y usuario.

e Posteriormente en la parte derecha se evidencia que contiene un usuario asignado
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Empreso®
MPRESA PRUEBAS Ill -

Usuarios asignados

e— ]

Asignados
Q andreal9.chapartro@yahoo

andrea.chaparro@grupodigi
anstchamon0519@hotmail.c

Imagen 47: Asignar Empresa y usuario
o Para la creacion del usuario se pulsa el botdn guardar

Aol
Verificador -

Nombre*
Andrea

Apellido”
Chaparro

5555555

andrea.chaparro@grupodigital.co

Tipo documento® No. documento®
&dula de cludadania - 1053664943
Empresa*
EMPRESA PRUEBAS Il -
Usuarios asignados
= [E= ]
Q andreal9.chapartro@yahoo
andrea.chaparro@grupoedigi
anstchamon0519@hotmail.«
(<]
L] L]

Imagen 48: Crear Usuario

6. El sistema retorna a la pantalla de Usuarios donde visualiza el mensaje que indica: “Guardado”.

»;
‘dﬁm"@‘"“’n Q || @ Guardodo |

1-10de %8 (+)
: >\

Apaindo Comso Ral ‘Verticackin Ao

® -
Soporte [

B8 Doshboard

B Empresas

Imagen 49: Usuario Creado

6.3 Editar Usuario
1. Se debe ingresar en la pestafia “Usuarios” ubicada en la barra lateral izquierda.
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- Empresas

[ ] -
a= Usuarios

B Bolsas

Imagen 50: Menu principal — Opcion Usuarios

2. La operacién anterior nos lleva al médulo de Usuarios, desde donde se podran editar los usuarios

creados en la empresa.

7 & Firm@email Q

28 Dashboard

& Empresas

T Fittrar Ordenar ~ 1-10de 98 > w

& Boisas

Acve
. EMPRESA PRUEBAS |1 Andrea's Chaparro andrea chaparromonsalve@yopmailcom Verificador @
22 Usuarios

Andrea Chaparro ondreald.chaparro@outiook es Soporte

Imagen 51: Pantalla — Editar Usuario

3. Al pulsar editar el sistema visualiza el formulario por si desea modificar los nombres o apellidos del

usuario.
Editar usuario X
Nombre*
Andrea
Apellido*
Chaparro
Modo de envio de adjuntos”
Adjuntos -

Imagen 52: Usuarios — Editar Usuario

. Una vez diligenciada la informacién requerida, el usuario pulsa sobre el botdn “Aceptar” ubicado en la
4. U dil da la inf da, el I bre el botdn “Aceptar” ubicad I

parte inferior izquierda de la pantalla.

Imagen 53: Botdn “Aceptar”

5. El sistema envia un mensaje de notificacion diciendo “Datos de usuario actualizados correctamente”
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[ 7 . -
Firm@email
(7] @e: Q @ Dotos de usuaric octunlizodos comectomente
T Fivr Ordenar + 1-100e98 ¢ 3 (+)
™ Dosboord e
e Memir Apelica Comma Rl Vercaci Actva
Empresas

Imagen 54: Notificacion Edicion de usuario

a. Activar o Inactivar un Usuario
1. Se debe ingresar en la pestaiia “Usuarios” ubicada en la barra lateral izquierda.

- Empresas

[ ] -
«= Usuarios

R Bolsas

Imagen 55: Menu principal — Opcion Usuarios
2. La operacién anterior nos lleva al médulo de Usuarios, desde donde se podran inactivar los

usuarios creados en la empresa.

"‘ " o
ﬂy Firm@email Q
a T Fitrar Ordenar 1-10de98 ¢ % @
3 Doshboard
Empresa Nombre Apelido Rol Vertficacién Actvo
& Empresas
42 Usuarios
O o aniea S -«
a8 Roles EMPRESA PRUEBAS i Andrea Chaparro anstchamon0519@hotmail.com Cliente ® (
& Archivos enviados ENMPRESA PRUEBAS I Andrea Stefania Chaparro andrea.chaparro@yopmail.com Verificador s ‘
ag i
(Remiees EMPRESA PRUEBAS I Stefania Monsalve andrea19.chapartro@yahoo.com Cliente con v [ ¢
2§ Lista de supresion
EMPRESA PRUEBAS i Andrea Chaparro andrea.chaparro@grupedigital.co Administrador Empresa g (

Imagen 56: Pantalla — Inactivar Usuario

3. Al pulsar el botdn el sistema envia mensaje solicitando confirmacion para Inactivar el usuario.

(Estd seguro que desea inactivar el usuario
"Andrea s Chaparro"?

Imagen 57: Confirmacion Inactivar usuario

4. Después de pulsar “Inactivar”, el sistema envia un mensaje notificando “Usuario inactivado”.

7 Firm@email Q
P Ondrce - L 10ass < 3> (2)
T s—— - )
D »
» - chon — -
Role x -

Imagen 58: Usuario Inactivo
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5. Si el administrador desea activar un usuario, se realiza el mismo procedimiento al habilitar el
botdn activo.

>
q'd Firm@email Q
; o
a T Fitro Orden 1-10de 98 s (+)
£ Dashioard v
= Empresa ‘Nombre. Apelhda. Comea Ral Werificoctn Active.
Empresas

Imagen 59: Pantalla Activar Usuario

6. Al pulsar el botdn, el sistema envia un mensaje solicitando confirmacién para activar el
usuario.

;Estd seguro que desea activar el usuario "Andrea
s Chaparro"?

Imagen 60: Confirmacion Activar usuario

7. Posteriormente de pulsar Aceptar, el sistema envia un mensaje notificando “Usuario Activado”

-y - a | |
7% Firm@email Q @ Usuario activado

T Mty Grdemar = 1-10de88 < > (+)

%8 Doshboord St

- = T == @ T o7 75 = =)
euPEs PRUERAS srcreas Chararm avbeachoparomsrsahegyopmocm oo ® -

Imagen 61: Usuario Activo
8. Para realizar el envio de correo de verificacion, el usuario pulsa sobre la opcidn “Sin verificar”
ubicada en la columna “Verificacion”

4 2 "
"a Firm@email Q
Q Y Filtrar Ordenar » 1-10de98
3 Dashboard
Empresa Nombre Apelido Comeo Rol

& Empresas

. EMPRESA PRUEBAS I Andreas Chaparre andrea.chapamremensalve@yepmailcom Verificador

22 Usuarios

Verificocién
A Bolsas Andrea Chaparro ‘andrea19.chaparo@outiook es Soporte
20 Roles EMPRESA PRUEBAS I Andrea Chaparro anstchamon0519@hotmail.com Cliente '

Imagen 62: Usuario sin verificar.

9. El sistema visualiza un mensaje de confirmacion que indica: "¢Esta seguro que desea enviar un

correo de verificacion?”.

Confirmacién x

(Estd seguro que desea enviar un correo de
verificacion?
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Imagen 63: Mensaje de confirmacion

10. El usuario pulsa sobre el botén “Enviar”.

Imagen 64: Boton “Enviar”

11. El sistema visualiza el mensaje: "Correo de verificacion enviado”.

7 Firm@email a

Imagen 65: Mensaje — Correo de verificacion enviado.
12. El sistema muestra que el usuario se encuentra en estado pendiente de verificacion.

7 Firm@email Q

Q T Fittrar Ordenar ~ 1-10de o8
23 Dashboard

~ Empresa Nombre Apelido Comeo Rol Verificacién
& Empresas

= EMPRESA PRUEBAS I Andrea s Chaparro andren.choparromonsahve@yopmailcom Verfficador 9
42 Usuarios
@outiook es .
B Bokas Andrea Chaparr andrea19 chaparro@outiook e Soporte m
st

@hotmail.com Cliente kO]

&8 Roles EMPRESA PRUEBAS I Andrea chaparro

Imagen 66: Usuario pendiente de verificar.

13. Para habilitar el nuevo usuario, al correo electronico llega una nueva notificacion con el asunto
“Firm@email - Confirmacion de correo electrdnico”, como se muestra a continuacion:

Firm@email - Confirmacién de correo electrénico. (Etims) papelera x

certemailgd@gmail.com a través de amazonses com mié, 2jun 2132 (hace 5 dias) -

parami

¥ inglés > espafiol ¥ Traducir mensaje Desactivar para: inglés x

q.a Firm@email

Bienvenido a correo certificado de GSE

Para que su correo sea habilitado tiene que dar clic en el siguiente enlace:

i mailAddress&X-Amz:
EX-Amz-Signature=

i il-verification. us-east-1 m/2Context=0051987944438X-Amz Date=20210603T i i h Y ig mz-Algorithm=AWS4-HMAC-St
SignedHeaders=ho IAJRTUYJEPSGNML F20210603%2Fus-east-1%2F 18
554146e64ce5ef3cdBTc174h3b97fBCT317ea047chda15864di481d4713500e7

If you did not request to verify this email address, please disregard this message. If you have any concerns, please forward this message to the following email address along with your questions or comments.

Imagen 67: Confirmacion de correo electrénico
14. El usuario pulsa el enlace y el sistema lo verifica dirigiéndolo al Login del aplicativo de correo

certificado.
15. El administrador ingresa nuevamente al panel de usuarios y el sistema visualiza que el usuario

ya se encuentra verificado.

"‘ . o
Vigs Firm@email Q
i - )
a T Fitrar Ordenar 1-10cess ¢ > (+)
23 Dashboard
. Empresa Nombre Apelido Rol Verificacién Activo
® Empresas
m EMPRESA PRUEBAS I Andreo s Choparro Veriead ) [ ¢
) @ Andrea choparre andreato - Soporte [
&% Roles EMPRESA PRUEBAS I Andrea Chaparro anstchamon0519@hotmail.com Cliente ‘

Imagen 68: Usuario Verificado.
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6. EMPRESAS

6.1.Crear
1. Seingresa en la pestafia "Empresas” ubicada en la barra lateral izquierda.

L] .
«a |Jsuarios

B Eolsas

Imagen 69: Menu principal — Opcion Empresas

2. Posteriormente se selecciona la opcion “Crear”, se encuentra ubicado en el panel superior derecho.
ﬂ'ﬂ Firm@email Q
Ordenar w C10de ()
2§ Dashboard E < 1-10de39 > C/
= . = =
..; f— EMPRESA PRUEBAS Il 9001234568-9 3222051483 ‘;‘
- Alejandro Colderon 900204272-8 3164128907 ‘;‘
& Bolsas
- 151514125-5 5145114554 [ @)
a8 Roles
B Archivos enviados
)

Imagen 70: Empresas — Opcion Crear

3. La operacion anterior nos lleva al médulo de Crear empresa, desde donde se podra realizar el registro
de nuevas empresas.

Imagen 71: Pantalla — Crear empresa
4. El usuario diligencia la informacion de los campos: Nombre, Nit, correo, teléfono, responsable técnico

y dominio, posteriormente realiza la seleccion del modo de envio de adjuntos de la lista desplegable.

Imagen 72: Seleccién del modo de envio de adjuntos

5. Seguidamente el usuario pulsa sobre el boton “Crear” ubicado en la parte inferior de la pantalla.
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Imagen 73: Boton “Crear”
6. El sistema visualiza el mensaje que indica: “Guardado”.

7 Firm@email qQ

I © Guardado |

1-10ded0 ¢ > (+)
p.

Imagen 74: Empresa guardada

6.2.Consultar
1.

Se ingresa en la pestafia “"Empresas” ubicada en la barra lateral izquierda.

= Empresas

. i
aa Jsuarios

B Bolsas

Imagen 75: Menu principal — Opcién Empresas

2. La operacion anterior nos lleva al médulo Empresas, desde donde se podran consultar las empresas,
visualizar los usuarios, editar, activar o inactivar las empresas.

1'3 Firm@email Q

Ordenar v
3 Dashboord

‘Nombre Nit

EMPRESA PRUESAS |
2
a2 Usuarios

1-10de 40

Teléfono. Correo.

900583388-1 3218547956 endreachoparrotest@gmail.com

EMPRESA PRUEBAS Il 9001234568-9 3222051483 andrea 19 chaparro@gmail.com
& Bolsas

LL i I

Imagen 76: Pantalla — Empresas

3. Para realizar la consulta de una empresa, el usuario ingresa en el campo de busqueda datos tales
como: Nombre, Nit, teléfono o correo.
Q, Ordenar w
Imagen 77: Campo de busqueda
4. El sistema realiza la consulta y filtra el resultado por coincidencias encontradas.
7 Firm@email Q
8§ Dashboard T | ordener v 1-10de 40 @
= . - = =
22 Usuarios EMPRESA PRUEBAS I 900588388-1 3218547956 andrea chaparmotest@gmoil.com ‘D

Imagen 78: Resultado de la bisqueda
5. El sistema también cuenta con el campo ordenar.
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a

Imagen 79: Campo ordenar.
6. Elsistema visualiza una pantalla donde permite ordenar las empresas del *Mas nuevo” al “Mas antiguo”
y de la A-Z o viceversa.

Mds nuevo
v Mds antiguo

A-2Z

LZ-A

Imagen 80: Opciones de ordenar.

7. Al seleccionar una opcion de ordenar, el sistema muestra los resultados por coincidencias encontradas.

7 Firm@email Q
Q Ordenar v [-10ded0 < >
-
=8 Dashboard
= : = = =
£ Cmpresas
EMPRESA PRUEBAS I 900588388-1 3218547956 andrea.chaparr Q
42 Usuarios
EMPRESA PRUESAS I 9001234568-9 3222051483 '
A& Boises
Alejandro Calderon 900204272-8 3164128907 alejandro.colderon@gse com ‘D
28 Roles o
Imagen 81: Ordenado a de A-Z.
8. El io pul bre | i6n “Usuarios”
. usuario pulsa sobre la opcion "usuarios .
>
7 Firm@email Q
~ Q Ordenar w 1-10ded0 < > @
=8 Dashboard
n EMPRESA PRUEBAS |l 900588388-1 3218547956 andrea chaparretest@gmail.com /‘ E ‘:)
<a Usuarios
EMPRESA PRUEBAS Il 9001234568-9 3222051483 andrea19.chaparro@gmail com D

Imagen 82: Opcidn — Usuarios
9. Seguidamente el sistema lista los usuarios pertenecientes a la empresa seleccionada, indicando el

correo electrénico, nombres, apellidos, el rol y la cantidad de correos enviados por cada usuario.

Usuarios EMPRESA PRUEBAS Il x

| @ | Y Filtrar
Nombres Apellidos Correo Rol Correos enviados
Andrea s Chaparro andrea.chaparromonsalve@yopmail.com Verificador o
Andrea Chaparro anstchamen0519@hotmail.com Cliente 17
Andrea Stefania Chaparro ondrea.chaparro@yopmail.com Verificador 15
Stefania Monsalve andreal9.chapartro@yahoo.com Cliente con subdominio 11
Andrea Chaparro andrea.chaparo@grupedigital.co Administrador Empresa g4

Imagen 83: Detalle de usuarios

6.3. Editar
1. Seingresa en la pestaia "Empresas” ubicada en la barra lateral izquierda.
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-] Empresas

. X
«m Usuarios

B Bolsas

Imagen 84: Menl principal — Opcién Empresas
La operacion anterior nos lleva al mddulo, desde donde se podran consultar las empresas, visualizar

los usuarios, editar, activar o inactivar las empresas.

z'aFirm@emqil Q
a Ordenar v 1-10de40 > @
2% Dashboard
= - = = =
& Empresas
£& Usuarios
EMPRESA PRUEBAS Il 9001234568-9 3222051483 andrea19.chaparre@gmail.com ()
A& Bolsas
Imagen 85: Pantalla — Empresas
H 4 A\Y H n
El usuario pulsa sobre la opcion “Editar”.
7 Firm@email Q
a Ordenar v f-10ded0 ¢ 3 @
2§ Dashboard
=
aa Usuarios
EMPRESA PRUESAS I o001234568-9 3222081483 [ @]

- -

Imagen 86: Opcidn — Editar
El sistema visualiza la informacion registrada de la empresa seleccionada, permitiendo realizar

modificaciones en todos los campos.

Nombre*

EMPRESA PRUEBAS Il

N

900588388-1

Correo®
andrea.chaparrotest@gmail.com
Teléfono

3218547956

Responsable técnico”

Andrea Chaparro

Dominic
pruebas.com

Vado de envio de adjuntos”
Link

Imagen 87: Editar empresa
El usuario realiza las modificaciones deseadas en los campos y posteriormente pulsa sobre el boton

“Aceptar” ubicado en la parte inferior de la pantalla.
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Imagen 88: Boton “Aceptar”
6. El sistema guarda las modificaciones realizadas y retorna al listado de empresas, visualizando el

mensaje que indica: “"Guardado”.

L7 ™ - -

Ordenar w 1-10de40 ¢ > (+)
N/

Imagen 89: Modificacion de empresa exitosa.

6.4. Activar e Inactivar
1. Seingresa en la pestaiia "Empresas” ubicada en la barra lateral izquierda.

-] Empresas

. .
«a |Jsuarios

B Dolsas

Imagen 84: Menl principal — Opcién Empresas
2. La operacion anterior nos lleva al moédulo, desde donde se podran consultar las empresas, visualizar

los usuarios, editar, activar o inactivar las empresas.

LZ ™ o

7 Firm@email Q
. Q Ordenar v 1-10de40 < > @
& Doshboard
- Nombre Nt Teléfono Correo. Activo
& Empresas
T+ EMPRESA PRUEBAS If 900588388-1 3218547956 andrea chaparmote: mail cor ‘j
aa Usuarios

EMPRESA PRUEBAS Il 9001234568-9 3222051483 (j

& Bolsos

Imagen 85: Pantalla — Empresas

3. El usuario pulsa sobre la opcion “Inactivar” ubicada en la columna “Activo”, de la empresa
gue se desea dejar inactiva.

-" " .
71 Firm@email Q
. Q Ordenar v 1-10de 40 >(+
23 Dashboard
Activo
o EMPRESA PRUEBAS If 900588388-1 3218547956 E
42 Usuarios
EMPRESA PRUEBAS I 90012345689 sz22051483 andreats chapano@gmt com [ @]
& Bolsas

Imagen 86: Opcion — Inactivar
4. El sistema visualiza un mensaje de confirmacion que indica: “¢Esta sequro que desea inactivar la

empresa “"Nombre de la empresa”?”.
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Confirmacién x

;Estd seguro que desea inactivar la empresa
"EMPRESA PRUEBAS 1I"?

Imagen 87: Mensaje de confirmacién

5. El usuario pulsa sobre el botdn “Inactivar”.

Imagen 88: Boton “Inactivar”

6. El sistema realiza el cambio de estado de la empresa y visualiza el mensaje: "Empresa inactivada”.

7 Firm@email a

Empresa inactivada

Ordenar w 1-10dedo ¢ 3 (+)
\J

Imagen 89: Empresa inactivada
7. El usuario pulsa sobre la opcién “Activar” ubicada en la columna “Activo”, de la empresa que se

desea dejar activa.

L7 . o
ﬂa Firm@email Q
[ Ordenar v 1-10de40 ¢ > @
23 Dashboard
= . = = =
£ Empresas

o
22 Usuarios

A EMPRESA PRUEBAS Il 90012345689 3222051483 andreal9 chaparro@gmoil com s @
Rolenc

Imagen 90: Opcidn — Activar
8. El sistema visualiza un mensaje de confirmacion que indica: “(Esta sequro que desea activar la

empresa “Nombre de la empresa™?”.

¢Estd seguro que desea activar la empresa
"EMPRESA PRUEBAS II"?

Imagen 91: Mensaje de confirmacion

9. El usuario pulsa sobre el boton “Activar”.

Imagen 92: Boton “Activar”
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10. El sistema realiza el cambio de estado de la empresa y visualiza el mensaje: "Empresa activada”.

72 Firm@email Q

| @ Empresa octivada

Imagen 93: Empresa activada.

1-100e40 ¢ 3 [+

L ©
-

7. BOLSAS DE CORREO

7.1.Consultar

1. Seingresa en la pestafia “Bolsas de correo” ubicada en la barra lateral izquierda.

L ] .
«a |Jsuarios

& Bolsas

af Roles

Imagen 94: Menl principal — Bolsas

2. La operacion anterior nos lleva al médulo de Bolsas de correo, desde donde se podra visualizar el
detalle de las bolsas, mostrando la siguiente informacion: el nombre de la bolsa, la cantidad de correos
a enviar, si tiene o no limite de cantidad de correos para enviar, si la bolsa es certificada y/o por

consumo.

Bolsas Bolsas asignadas

Bolsa

Bolsa per consumo certificado

Baolsa con vencimiento

No certificada

supcertemailgail

bolsa

CODENSA QA

testAsignor

testAsignarConsimo

BolsaDeFrueba

BPcorreoMasive

Cantidad

11

llimitodos

10000000

2

llimitados

llimitados

1

llimitados

<

AR S N YA A

Imagen 95: Pantalla — Bolsas
3. Para realizar la consulta de una bolsa de correo, el usuario ingresa en el campo de blsqueda datos

tales como: Nombre de la bolsa o cantidad.

Q

Imagen 96: Campo de blsqueda

£

1-10de 16 >U

4. El sistema realiza la consulta y filtra el resultado por coincidencias encontradas.
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Bolsas Bolsas asignadas
I Q Bolsa por consumo certificadd] I 1-10de 16 @
Bolsa [0 Certificado Por consumo
Balsa por consumo certificado 11 v v

Imagen 97: Resultado de la busqueda

7.2.Editar
El usuario pulsa sobre la opcion “Editar” ubicada en la columna “Acciones”, de la bolsa de correo que

se desea modificar.

7 . .
¢¢ Firm@email Q
35 Dashboard Bolsas Bolsas asignadas
& Empresas
Q 1-10de 16 > @
42 Usuarios

a Roles

Bolsa por c ertificado 11 v v & m

Bolsa con vencimiento limitados v %

Imagen 98: Opcion - Editar

2. Si el administrador desea editar las bolsas, pulsa el boton editar. Puede modificar el nombre de la

1.

bolsa, habilitar si es por consumo (se agrega la cantidad de correos).
IMPORTANTE: si el usuario Unicamente habilita certificado la bolsa queda asignada
automaticamente con correos ilimitados.

Editar bolsa x

Certificado [ Por consumo

Nombre*
Bolsa por consumo certificado

Cantidad*
11

Imagen 99 Editar Bolsas de correo
El sistema confirma la edicion de la bolsa con el mensaje “Guardado”

”,
;““Flrm@email Q I © Guardado I

Bolsas  Bolsos asignadas

28 Dashboard

& Empresas

1106016 ¢ > (+)
&0 Roles
v

Imagen 100: Bolsa modificada

7.3.Eliminar
El usuario pulsa sobre la opcidn “Borrar” ubicada en la columna “Acciones”, de la bolsa de correo que
se desea eliminar.

L/ ™. .
1$ Firm@email Q
23 Dashboard Bolsas Bolsas asignadas
& Empresas
Q 1-10de 16 > @
42 Usuarios
m Bolsa por consum certificado 11 v v &
20 Roles
Bolsa con vencimiento llimitados v x
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Imagen 101: Opcion Eliminar

2. El sistema envia un mensaje de confirmacion.

:Seguro que desea eliminar la bolsa de correo "Bolsa
por consumo certificado"?

=3 =3

Imagen 102: Confirmacién eliminar Bolsa de correo
4. Posterior de pulsar la tecla Eliminar, el sistema notifica con un mensaje “bolsa borrada correctamente”.

.a s -
Fijgs Firm@email Q I @ Bolso borrada correctamente |

Bolsas  Bolsas asignadas

1-100e15 ¢ > (+)

Imagen 103: Bolsa eliminada.
7.4. Asignar

1. Elusuario pulsa sobre la opcion “Asignar” ubicada en la columna “Acciones”, el administrador selecciona
la bolsa de correo que se desea asignar a una empresa.

[/ " o
gﬁ Firm@email Q
R Bolsas  Bolsas asignadas
N _
& Empresas (+)
Q 11-17del7 € U
42 Usuarios
e S
& Boisas
asc s llimitodos
&8 Roles
20 v v
& Archivos enviados
Test L v v
48 Permisos
test cuatro 4 v v
2§ Lista de supresién limitad v
llimitados
Bol llimitados v

<
<

Bolsa por consumo

2. La operacion anterior nos lleva a la pantalla de Asignar, desde donde se podra realizar la asignacion

de una bolsa de correo a una empresa.

Asignar empresa x
Fecha de caducidad®
dd/mm/caaa n
Asignar

Imagen 104: Pantalla — Asignar

3. El usuario realiza la seleccion de la empresa de la lista desplegable.
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Sosa S A

RUNT

Empresa Pruebas contader

Empresa pruebas nueva interfaz del aplicativo

Alejandro Calderon

EMPRESA PRUEBAS Il

EMPRESA PRUEBAS Il

Imagen 105: Seleccién de la empresa

4. Posterior a la eleccion de la empresa, el sistema visualiza el campo “Fecha de caducidad”.

Asignar empresa x
Empresa”
[ EMPRESA PRUEBAS Il 1 l
Fecha de caducidod®
dd/mm/aaaa D
Asignar

Imagen 106: Campo — Fecha de caducidad

5. El usuario indica la fecha de caducidad y seguidamente pulsa sobre el botdn “Asignar”.

Asignar empresa x
Empresa*
EMPRESA PRUEBAS Il -
Fecha de caducidad®
14/06/2022 (]
Asignar

Imagen 107: MenU principal — Asignar bolsa a empresa

6. Posterior de pulsar la tecla Asignar, el sistema notifica con un mensaje “Guardado”

(7™ §
e °
Bolsos  Bolsas osignadas
11-176e17 ¢ +
Cantdod P Por s
v v

L d

Tt 1 v v

Imagen 108: Bolsa asignada

7.5.CREAR
1. Seingresa en la pestana “Bolsas” ubicada en la barra lateral izquierda.
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[ ] .
aa |Jsuarios

& Bolsos

at Roles

Imagen 109: Menu principal — Bolsas de correo

2. Posteriormente se selecciona la opcion “Crear”.

L7 ™ :
ﬂ“‘, Firm@email Q

8 Dashboard Bolsas  Bolsas asignadas

& Empresas =

p : 1-10de15 ¢ @
&2 Usuarios
Certificodo Por consumo
=
llimitados v

&0 Roles
10000000

2

Imagen 110: Crear bolsa de correo

& Archivos enviados

3. La operacion anterior nos lleva a la pantalla de Crear bolsa de correo, desde donde se podran

crear bolsas de correo certificadas, por consumo o certificadas.

Crear bolsa x

Certificado Por consumo

Imagen 111: Pantalla — Crear bolsa de correos

4. El usuario realiza la seleccion (opcional) del tipo de correo indicando si es: Certificado o por

consumo. El usuario selecciona la opcion “Certificado”.

Certificado Por consumo

Imagen 102: Seleccién — Certificado
5. El sistema visualiza el campo Nombre para su respectivo diligenciamiento.

IMPORTANTE: si el usuario Unicamente habilita certificado la bolsa queda

automaticamente con correos ilimitados

asignada

Manual de Usuario: Correo Certificado — Guia Administrador

33



@ GESTION DE SEGURIDAD
ELECTRONICA

Certificado Por consumo

Imagen 103: Campos de la opcion — Certificado
6. El usuario registra la informacion deseada en el campo Nombre, posteriormente pulsa sobre el

botdn “Guardar”.

Certificado Por consumo

Nombre Bolsa™
Bolsa correos ilimitadog

Imagen 104: Diligenciamiento de campos

7. El administrador pulsa el botdn crear

Imagen 105: Botdn “Crear”

8. El sistema visualiza el mensaje que indica: “Guardado”.

7. .
(71 Firm@email Q @ Guordodo

1B Dashbard Bolsos  Bolsos asignadas

B Empresas -
1-10de16 < > (+)
42 Usuarios ~—

Imagen 106: Bolsa creada
9. El usuario realiza la seleccion (opcional) del tipo de correo indicando si es: Certificado o por

consumo. El usuario selecciona la opcién “Por consumo”

Crear bolsa x

Certificado Por consumo

Cantidad*
1

Imagen 107: Seleccion — Por consumo
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10. El usuario registra la informacion deseada en los campos: Nombre y cantidad, posteriormente
pulsa sobre el botdn “Guardar”.

Crear bolsa

Certificado Por consumo

Nombre Bolsa*
Bolsa por consumo

[ Cantidad”

5q }
(e

Imagen 108: Diligenciamiento de campos

Imagen 109: Botdn “Crear”
11. El sistema visualiza el mensaje que indica: "Guardado”.

72 Firm@email Q

@ Guordado
- Halsas  Bolsas osignodas

1-17de17 ¢ > (#)
Z/

Imagen 109: Mensaje Guardado.

12. El usuario realiza la seleccion (opcional) del tipo de correo indicando si es: Certificado o por

consumo. El usuario selecciona ambas opciones “Certificado” y “Por consumo”.

Crear bolsa

Certificado Por consumo

Imagen 110: Seleccién — Certificado y Por consumo

13. El sistema visualiza los campos Nombre y cantidad para su respectivo diligenciamiento.

Crear bolsa

Certificado E3 Por consumo

Cantidad*

1

Imagen 111: Campos de la opcion — Certificado y Por consumo
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14. El usuario registra la informacion deseada en el campo: Nombre y cantidad, posteriormente pulsa

sobre el botén “Crear”.

Crear bolsa x

Certificado &3 Por consumo

Nombre Bolso*

BOLSA POR CONSUMQ Y CERTIFICADO

Cantidad*
50

Imagen 112: Diligenciamiento de campos

Imagen 113: Botdn “Guardar”

15. El sistema visualiza el mensaje que indica: "Guardado”.

(7™ . "
gyFlm@amnll Q @ Guordado

11-17de17 ¢ > (+)

Imagen 114: Bolsa creada

7.6.Crear y Asignar
1. Seingresa en la pestafia “Bolsas” ubicada en la barra lateral izquierda.

[ ] .
aa |Jsuarios

a Roles

Imagen 115: Menu principal — Bolsas
2. Posteriormente se selecciona la opcion “Crear y Asignar” que se encuentra en la pestafia “Bolsas

asignadas”.
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5. o
7 Firm@email Q
B Dosnboard Bolsas | Bolsas asignadas
- =
& Empresas
"’ Q 1-10de71 > @
& Usuarios
_ ‘Bolsa =0 Enviados Cantidad Certificado Por consumo Fecha vencimiento
& Bolsas
Bolsa por consumo EMPRESA PRUEBAS Il [ v v 14/06/2022
&9 Roles
PRUEBAS Il EMPRESA FRUEBAS I o 100 v v 10/06/2022
& Archivos enviados
PRUEBAS IV EMPRESA PRUEBAS Il [ 100 v v 10/06/2022
a0 Permisas
EMPRESA PRUEBAS | 0 limitados V3 omlosf2021

Imagen 116: Bolsas — Opcion Crear y Asignar
La operacion anterior nos lleva al mddulo crear bolsa de correo y asignarla directamente a la empresa,
diligenciando el nombre de la bolsa, habilitando si es por consumo (se agrega la cantidad de correos),

si el usuario Unicamente habilita certificado la bolsa queda asignada automaticamente con correos

ilimitados. Y después se asigna a una empresa.

Certificado For consume

Nombre Bolsa*
Bolsa de Pruebas [V

Cantidad*

100
Empresa®
EMPRESA PRUEBAS Il

Fecha vencimiento]
05/04/2023 (]

Imagen 117: Bolsas — Crear y Asignar bolsa a empresa

Imagen 118: Boton “Crear”

El sistema visualiza el mensaje que indica: "Guardado”.

"y -
r,vFlrm@emml Q @ Guardodo

Bolsas  Bolsos asignadas

Emvdos Cantidod Cersheos Por o Fecha vencrmerts
v v
v v
[ Y
v v Lo

Imagen 119: Bolsa creada y asignada a una empresa
7.7.Consultar Asignadas
Se ingresa en la pestafia “Bolsas” ubicada en la barra lateral izquierda.
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[ ] .
aa |Jsuarios

at Roles

Imagen 120: Menu principal — Bolsas

2. El administrador pulsa la pestafia “Bolsas asignadas”, desde donde se podra visualizar el detalle de
las bolsas asignadas a una empresa, mostrando la siguiente informacion: el nombre de la bolsa, la
empresa a la que pertenece la bolsa, la cantidad de correos a enviar, los correos consumidos, si tiene
o no limite de cantidad de correos para enviar, si la bolsa es certificada y/o por consumo y la fecha
de vencimiento de la bolsa.

ﬂ'ﬂ Firm@email Q
25 Dashboard Bolsas Bolsas asignadas |
& Empresas .
B 1-10de72 > |
p—y

& Usuarios

Empresa Enviodos. Cantidad Certificado Por consumo Fecha vencimiento
EMPRESA PRUEBAS o 100 v v 05/04/2023
&8 Roles
EMPRESA PRUEBAS Il o v v 14/06/2022
& Aschivos enviados
PRUEBAS I EMPRESA PRUEBAS Il o 100 v v 10/06/2022
s
a8 Permisos
PRUEBAS IV EMPRESA PRUEBAS Il o 100 v v 10/06/2022
2§ Lista de supresién
Bolsa Andrea Il EMPRESA FRUEBAS I o limitades v 08/08/2021
PRUEBASII EMPRESA PRUEBAS Il 127 200 v v 0v/08/2021

Imagen 121: Bolsas — ver bolsas asignadas.
3. Para realizar la consulta de una bolsa asignada a una empresa, el administrador ingresa en el campo

de busqueda datos tales como: Nombre de la bolsa o empresa.

Q

Imagen 122: Campo de busqueda

4. El sistema realiza la consulta y filtra el resultado por coincidencias encontradas.

7 . .
ﬂ# Firm@email Q
55 Doshboard Bolsas  Bolsas asignadas
= —
= S [ v erumascn | o
AN

42 Usuarios

Solsa por consuma EMPRESA PRUESAS 1] o

v v 14/06/2022
a8 Roles
PRUEBAS Il EMPRESA PRUEBAS Il 0 100 v v
& Archivos enviados
PRUEBAS IV EMPRESA PRUEBAS Il 0 100 v v
&6 permisos
Bolsa Andrea lll EMPRESA PRUEBAS Il o llimitodes v 08/08/2021
8 Lista de supresion
PRUEBASII EMPRESA PRUEBAS Il 127 200 v v 01/08/2021

Imagen 123: Resultado de la busqueda

5. El usuario pulsa sobre la opcién “Desvincular” ubicada en la columna “Acciones”.
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"y .
Vigs Firm@email Q
23 Dashboard Bolsas Bolsas asignadas
2 Empresas
Q. EMPRESA PRUEBAS I 1-5de5
42 Usuarios
Bolsa Empresa Emiados  Cantidod Certificado Por consumo Fecha vencimiento
Bolsa por consumo EMPRESA PRUEBAS I 0 50 v 1410612022
48 Roles
PRUEBAS I EMPRESA PRUEBAS I 0 100 v 1010612022
B Archivos enviados
PRUEBAS IV EMPRESA PRUEBAS I 0 100 v 101062022
a8 Permisos
Bolsa Andre Il EMPRESA PRUEBAS Il 0 limitados v 08/08/2021 xR
B§ Lista de supresién
PRUEBASII EMPRESA PRUEBAS I 137 200 v ov/08/2021

Imagen 124: Opcion — Desvincular

6. El sistema visualiza un mensaje de confirmacion que indica: “¢Esta sequro de que desea desvincular

la empresa “Nombre de la empresa” de la bolsa "Nombre de la bolsa”?”. El usuario pulsa sobre el

botdn “Desvincular”.

;Esta seguro que desea desvincular la empresa
'EMPRESA PRUEBAS III' de la bolsa 'Bolsa Andrea
nz

=

Imagen 125: Mensaje de confirmacion

7. El sistema retira la asignacion de la bolsa de la empresa y visualiza el mensaje: “Bolsa desvinculada

correctamente”.

78 Firm@email Q

I @ Bolsa desvinculada correctamente. |

Bolsas  Bolsas osignadas

545

Emdados  Cantidod Ceron For cormma
0 b v
100 v v
00 b v
00 b v

Imagen 126: Bolsa desvinculada

1. Seingresa en la pestafia “"Roles” ubicada en la barra lateral izquierda.

B Bolsas

B Archivos enviados

Imagen 127: Menu principal — Opcion Roles

ovtazoa

8. ROLES

2. Para realizar la consulta de un rol en especifico, el usuario ingresa en el campo de blsqueda datos

tales como: nombre del rol
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Q Ordenar w

Imagen 128: Campo de busqueda
3. El sistema realiza la consulta y filtra el resultado por coincidencias encontradas.

;"ﬂrim.@zmuil Q

2§ Dashboard

2 Empresas

..
wa Usuarios

Imagen 129: Resultado de la busqueda

4. El sistema visualiza una pantalla donde permite ordenar los roles del “Mas nuevo” al “Mas antiguo” y

de la A-Z o viceversa.

Mds nuevo
+ Mds antiguo

A-Z

Z-A

Imagen 130: Opciones de ordenar.

5. Al seleccionar una opcién de ordenar, el sistema muestra los resultados por coincidencias encontradas.

3
7 Firm@email Q
Q Ordenar w
=& Dashboard
& Empresas
Administradar Rol administrodor

44 Usuarios
Administrador Empresa Rol de administra los datos de su empresa

& Boisas
Cliente Usuario final

A8 Roles
Cliente con subdominio Es un clientz con permises de envio de correos por subdominio

& Acchivos enviados

.
=& Permisos

8 Lista de supresion
prueba borrar Usuario de prueba bormar

Verficador Rol que verifica los correos enviados en una empresa

Imagen 131: Ordenado a de A-Z.
6. La operacion anterior nos lleva al mddulo de Roles, desde donde se podra visualizar cada uno de los
roles creados para diferentes tipos de usuarios, entre ellos se encuentran: Administrador, soporte,
cliente, administrador empresa, superadministrador, verificador, cliente con subdominio.

1'3 Firm@email Q

& Dashboard
& Empresas
&2 Usuarios
B Boisas

iente i
28 Roles
Administrader Empresa Rol de administra los datos de su empresa

R Archivos enviados

Verificador Fol que verifica los correos enviedes en una empresa

=& Permisos
Usuaria de prueba borrar

B8 Lista de supresién
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Imagen 132: Roles de usuarios.

9. LISTA DE SUPRESION

1. Seingresa en la pestafia “Lista de supresion” ubicada en la barra lateral izquierda.

i Archivos enviados

L -
& Permisos

28 Listo de supresion

Imagen 133: Menu principal — Opcidn Lista de supresion
2. Para realizar la consulta de un correo que se encuentra en lista de supresion, el usuario ingresa en el
campo de blsqueda el correo o una palabra de coincidencia.

Q Ordenar w

Imagen 134: Campo de busqueda
3. El sistema realiza la consulta y filtra el resultado por coincidencias encontradas.

ﬂ'ﬂ Firm@email Q

Q FareLers Ordenar v 1-1det

PAPELERIAUSUARIOSCODENSA1GMAIL COM/VICTOR MAYO@hatmail.com Rebotodo

23 Dashboard
& Empresas
42 Usuarios

& Bolsas
Imagen 135: Resultado de la busqueda
4. La operacion anterior nos lleva al médulo donde se encuentran todos los correos que estan en lista
de supresion, el sistema visualiza la informacion indicando: el correo electronico, la descripcion
(rebotado) y las acciones.

722 Firm@email Q A

Imagen 136: Pantalla — Correos en lista de supresién

5. Para sacar el correo de la lista de supresion se pulsa el botdn borrar. El sistema envia un mensaje

de confirmacion “¢esta seguro que desea eliminar el correo electronico? ®
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;Estd sequro que desea eliminar el correo

"PAPELERIAUSUARIOSCODENSA1GMAIL.COM/VICT
de la lista de supresién

Imagen 137: confirmacion eliminar correo

6. Después de pulsar la tecla Eliminar, el sistema notifica con un mensaje “Borrado correctamente”
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